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IT Lunch
Webinar des IT Klub Mainz & Rheinhessen e.V.

am 20.05.2020 um 14:00 Uhr

„Machen Sie Webmeeting? Aber sicher!“

Hintergründe zur passiven Gefährdung

Dieter Carbon, Comidio GmbH
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Gestatten …
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Der Werbeblock …

Sichere Kommunikation für Unternehmen

Die TrutzBox® bietet filterbare und pseudonymisierte Webzugriffe, verschlüsselten E-Mail-

Austausch und sichere, autarke Webmeetings!
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VDI Arbeitskreis Internet-Sicherheit
Datum Zeit Inhalt / Titel Referent Firma / "Herkunft"

Mi  02.11.2016 19:00 - 21:00 Sie kennen dich! Sie haben dich! Sie steuern dich! Die wahre Macht der Datensammler Markus Morgenroth IT Berater, Buchautor, Speaker

Mi  07.12.2016 19:00 - 21:00 Wie werden unsere Internetaktivitäten von kommerziellen Firmen mitbeobachtet? Hermann Sauer GF Comidio GmbH

Mi  01.02.2017 19:00 - 21:00 Bilder von jedem – überall? Öffentliche und private Videoaufzeichnungen Prof. Dr. Dieter Kugelmann der Landesbeauftragte für den Datenschutz und die Informationsfreiheit Rheinland-Pfalz

Mi  01.03.2017 19:00 - 21:00 Browser Fingerprinting: mich kennt doch keiner! Gaston Pugliese Friedrich-Alexander-Universität Erlangen-Nürnberg

Sa  29.04.2017 13:00 - 17:00 Workshop: Browser und Surfen Hermann Sauer GF Comidio GmbH

Mi  03.05.2017 19:00 - 21:00 Forensik- und Internetkriminalität Prof. Dr. Harald Baier Hochschule Darmstadt

Mi  07.06.2017 19:00 - 21:00 Herausforderungen bei der Einführung von Mailverschlüsselung im Unternehmen Hans-Joachim Giegerich Geschäftsführer Giegerich & Partner GmbH

Sa  19.08.2017 13:00 - 17:00 Workshop: E-Mail und -Verschlüsselung Dieter Carbon

Mi  06.09.2017 19:00 - 21:00 Tatort Internet – Schwachstelle Mensch! Markus Wortmann Kriminologe und Polizeiwissenschaftler, Geschäftsführer SICHERES NETZ HILFT e.V.

Mi  04.10.2017 19:00 - 21:00 IT-gestützte Wirtschaftsspionage
Timo Keim,

Guido Jost

Landesamt für Verfassungsschutz Hessen,

Verfassungsschutz Rheinland-Pfalz

Mi  06.12.2017 19:00 - 21:00 Daten als „wohlerworbene Rechte“ Prof. Dr. Michael Ronellenfitsch der Hessische Datenschutzbeauftragte

Mi  07.02.2018 19:00 - 21:00 Warum wir es Hackern zu leicht machen Frank Ewert Sicherheitsberater

Mi  07.03.2018 19:00 - 21:00 Technologie-Folgenabschätzung Dieter Carbon

Sa  21.04.2018 13:00 - 17:00 Workshop: Browser und Surfen Hermann Sauer Comidio GmbH

Mi  02.05.2018 19:00 - 21:00 Delikte rund um das Tatmittel Internet Markus Wortmann Kriminologe und Polizeiwissenschaftler, Geschäftsführer SICHERES NETZ HILFT e.V.

Mi  13.06.2018 19:00 - 21:00 (Un-)Sicherheit bei default und weitere Gründe für Defense in depth Christoph Linck ESWE (Stadtwerke Wiesbaden)

Sa  11.08.2018 13:00 - 17:00 Workshop: DS-GVO Prof. Dr. Anne Riechert Stiftung Datenschutz

Mi  17.10.2018 19:00 - 21:00 Fitbit - oder wie fit sind die Bits Markus Miettinen (Prof. Dr.-Ing. Ahmad-Reza Sadeghi) Technische Universität Darmstadt

Mi  07.11.2018 19:00 - 21:00 Plan A, oder: Was tun nach einem Cyber-Angriff? Christian Schülke schuelke.net

Mi  05.12.2018 19:00 - 21:00 „Cyber-Index“, ein neuer Maßstab für IT-Sicherheit Dr. Ing. Frank H. Thiele Geschäftsführer Dr. Thiele IT-Beratung

Mi  06.02.2019 18:00 - 21:00 Achtung, Kriminalität im Internet! Frank Ewert Sicherheitsberater, Vorstand SICHERES NETZ HILFT e.V.

Mi  20.03.2019 18:00 - 21:00 Erfahrungen mit Informationssicherheits-Managementsystemen in KMUs Hans-Joachim Giegerich Geschäftsführer Giegerich & Partner GmbH

Mi  10.04.2019 18:00 - 21:00 Erkenntnisse aus dem Arbeitsbereich „Digitale Güter“ Manfred Schwarzenberg Teamleiter Marktwächter Digitale Welt – Digitale Güter der Verbraucherzentrale RLP

Sa  04.05.2019 13:00 - 17:00 Workshop: Browser und Surfen Hermann Sauer Geschäftsführer Comidio GmbH

Mi  05.06.2019 18:00 - 21:00 Let’s be evil - „Livehacking“ mit PCs, Netzwerk und Tablet Frank Ewert Sicherheitsberater, Vorstand SICHERES NETZ HILFT e.V.

Sa  21.09.2019 13:00 - 17:00 Workshop: E-Mail und -Verschlüsselung Dieter Carbon Comidio GmbH

Mi  16.10.2019 18:00 - 21:00 500 Tage Erfahrung mit der DS-GVO Prof. Dr. Dieter Kugelmann der Landesbeauftragte für den Datenschutz und die Informationsfreiheit Rheinland-Pfalz

Mi  06.11.2019 18:00 - 21:00 Hacking Politics: Wie Daten und Technologien die politische Kommunikation verändern Simon Kruschinski
Wissenschaftlicher Mitarbeiter am Institut für Publizistik, JGU, Mainz

Sprecher des Nachwuchsnetzwerks Politische Kommunikation

Mi  04.12.2019 18:00 - 21:00 Algorithmen entscheiden nicht Prof. Dr. Joachim Fetzer Deutsches Netzwerk Wirtschaftsethik

Mi  05.02.202018:00 - 21:00 AKIS-30: Kommunikations-Analyse: Forensik & Gefahren-Abwehr Frank R. Walther Geschäftsführer Synapse Networks GmbH, Gau-Algesheim

Mi  04.03.202018:00 - 21:00 AKIS-31: Technische Gestaltungsmöglichkeiten von Uploadfiltern Prof. Dr. Martin Steinebach
Fraunhofer SIT, Darmstadt,

Head of Media Security and IT Forensics

Mi  01.04.202018:00 - 21:00
AKIS-32: Rechtliche Rahmenbedingungen bei der Detektion und Abwehr von Drohnen im Bereich 

kritischer Infrastrukturen
Eva Skobel Wissenschaftliche Mitarbeiterin am Lehrstuhl für Öffentliches Recht und Informationsrecht, JGU Mainz

Mi  06.05.202018:00 - 21:00 AKIS-33: VoIP- und IoT-Hacking, angesichts Home Office Frank Ewert Sicherheitsberater, Vorstand SICHERES NETZ HILFT e.V.

Mi  03.06.202018:00 - 21:00 AKIS-34: Digitaler Nachlass - Vorbeugen statt nachsehen! Markus Wortmann Kriminologe und Polizeiwissenschaftler, Geschäftsführer SICHERES NETZ HILFT e.V.

Mi  01.07.202018:00 - 21:00 AKIS-35: Cyber - Angriffe, Auswirkungen und Abwehr Hermann Sauer Geschäftsführer Comidio GmbH, Eltville

Mi  02.09.202018:00 - 21:00 AKIS-36: Verschlüsselung für KMUs in der Praxis Hans-Joachim Giegerich Geschäftsführer Giegerich & Partner GmbH

Mi  04.11.202018:00 - 21:00 AKIS-37: Realität ist, was Du draus machst: Risiken der Meinungsbildung im Netz Prof. Dr. Birgit Stark und Pascal Jürgens M.A. Direktorin des Mainzer Medieninstituts und wissenschaftlicher Mitarbeiter am Institut für Publizistik JGU

Mi  02.12.202018:00 - 21:00 AKIS-38: Neues aus der Welt der Unmanned Aerial Vehicles Dr. Frank Fuchs Geschäftsführer Frank Fuchs Consulting 
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Siddhartha Gautama 

https://zenartblog.wordpress.com/buddha/

Siddhartha Gautama aus dem Adelsgeschlecht der Shakya wurde ca. 

560 v. Chr. in Lumbini, Indien geboren. Nach seiner Erleuchtung unter 

dem Bodhi-Baum lehrte er während 45 Jahren als Buddha im 

Nordosten Indiens bevor er im Alter von ca. 80 Jahren starb.

Glaube nichts, weil ein Weiser es gesagt hat.

Glaube nichts, weil alle es glauben.

Glaube nichts, weil es geschrieben steht.

Glaube nichts, weil es als heilig gilt.

Glaube nichts, weil ein anderer es glaubt.

Glaube nur das, was Du selbst als wahr erkannt hast.

Bitte glauben Sie nicht mir …
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„Aktive“ Gefährdung

https://www.ruv.de/presse/aengste-der-deutschen/aengste-der-deutschen-langzeitvergleich



www.comidio.de7

„Aktive“ Gefährdung

https://www.ruv.de/presse/aengste-der-deutschen/aengste-der-deutschen-langzeitvergleich
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„Aktive“ Gefährdung

Wenn es ein Angreifer (Hacker, Krimineller, 
Nachrichtendienst, Exekutivorgan) auf „mich“ (über Firmen-
Netzwerk, privates Netzwerk, meinen PC, mein Smartphone) 
abgesehen hat, bin ich über kurz oder lang unterlegen.

 Das heißt aber nicht, dass ich mich nicht 
gegen passive Gefährdung sichern sollte.
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Bewusstsein für Gefährdung steigt …
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Passive Gefährdung

Was passiert, wenn nichts passiert?

• beim Surfen?

• beim Austausch von E-Mails?

• bei Videokonferenzen/Webmeetings?

Nutzungs-Daten und/oder Meta-Daten werden gespeichert, 

analysiert, strukturiert, ausgetauscht und vermarktet …

Wo? Von wem? Weiß ich davon? Sind sie korrekt? Wie korrigieren?

Wie löschen? Können Sie in falsche Hände geraten? …
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Nutzungs-Daten und/oder Meta-Daten 

Nutzungs-Daten Meta-Daten

Inhalte Informationen über Daten

Video (-Datei)

Audio (-Datei)

Text (-Datei)

Foto (-Datei)

… (-Datei)

Absender

Adressat

Angerufener

Anrufer

Autor

Betreff

Dauer

Länge

Rufnummer

Teilnehmer-E-Mail-Adresse

Teilnehmer-Name

Zeitpunkt

…

https://www.datensicherheit.de/abhoerskandal-metadaten-inhalt

„Prof. Edward Felten, der an der renommierten 

Universität Princeton Informatik lehrt, belegte im Rahmen 

der Prozessvorbereitung, warum „Metadaten“ quasi alles 

über die Bürgerinnen und Bürger verraten. (1) Metadaten 

seien sehr einfach automatisch zu analysieren im 

Gegensatz zu den komplizierten Einzelheiten eines 

Anrufs mit seinen Variationen in Sprache, Stimme und 

Gesprächsstil. Moderne Analyse-Software ermöglicht, aus 

Metadaten Beziehungen, persönliche Daten, 

Gewohnheiten und Verhaltensweisen herauszulesen. Es 

gibt bereits Programme, die für Strafverfolgung und 

Geheimdienste solche Daten analysieren, etwa IBM 

Analyst‘s Notebook. IBM bietet sogar Kurse an, die 

lehren, wie man Anrufdaten mit IBM Analyst‘s Notebook 

auswertet. (2) Im Gegensatz zum tatsächlichen Inhalt der 

Anrufe, SMS und E-Mails lassen sich die Metadaten zu 

diesen Anrufen kaum schützen. Dafür sind diese 

Metadaten oft aufschlussreicher als der eigentliche 

Inhalt.“
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Nutzungs-Daten und/oder Meta-Daten 
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Passive Gefährdung

beim Surfen? beim Austausch von E-Mails? bei Videokonferenzen/Webmeetings?

Server erhalten
PC-Profil-Daten

Tracker erhalten
unerlaubt

PC-Profil-Daten

(un-)
verschlüsselt? (un-)

verschlüsselt?

Meta-
Daten
offenMeta-

Daten
offen

• Ist der Absender der Absender?

• Ist der Inhalt der Inhalt?
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Webmeeting Anbieter
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Webmeeting Anbieter

Strategic Planning Assumptions

By 2022, 40% of formal meetings will be facilitated by virtual concierges and 

advanced analytics.

By 2024, remote work and changing workforce demographics will impact 

enterprise meetings so that only 25% will take place in person, down from 60% 

today.

Magic Quadrant for Meeting Solutions
Published 5 September 2019 - ID G00354093

https://www.gartner.com/doc/reprints?id=1-1OH1GWOA&ct=190909&st=sb

60%“in person”

2020

25%

2024

60%

“remote”

2020

25%

2024

40%
75%
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Webmeeting Anbieter

Magic Quadrant for Meeting Solutions
Published 5 September 2019 - ID G00354093

https://www.gartner.com/doc/reprints?id=1-1OH1GWOA&ct=190909&st=sb

Microsoft

Zoom

Cisco

… as best
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Webmeeting Anbieter

https://en.wikipedia.org/wiki/Comparison_of_web_conferencing_software

Comparison of web conferencing software Liste von Webkonferenz-Lösungen

https://de.wikipedia.org/wiki/Liste_von_Webkonferenz-L%C3%B6sungen
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Webmeeting Anbieter

https://www.heise.de/tipps-tricks/Videokonferenz-Tools-im-Ueberblick-4688243.html

Videokonferenz-Tools im Überblick The Best Videoconferencing Service

https://thewirecutter.com/reviews/best-video-conferencing-service/
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Webmeeting Anbieter

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Kompendium-Videokonferenzsysteme.pdf?__blob=publicationFile&v=4

BSI, Kompendium Videokonferenzsysteme, KoViKo - Version 1.0.1, 01.04.2020, 173 Seiten
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Webmeeting Anbieter

https://www.test.de/Videochat-Programme-im-Test-Die-besten-Tools-fuer-Video-Telefonie-5605104-5608646/

13.05.2020
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Webmeeting Anbieter

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Empfehlungen_Videokonferenzsysteme.pdf
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Sammler & Jäger
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Passive Gefährdung

beim Surfen? beim Austausch von E-Mails? bei Videokonferenzen/Webmeetings?

Server erhalten
PC-Profil-Daten

Tracker erhalten
unerlaubt

PC-Profil-Daten

(un-)
verschlüsselt? (un-)

verschlüsselt?

Meta-
Daten
offenMeta-

Daten
offen

• Ist der Absender der Absender?

• Ist der Inhalt der Inhalt?

• Traue ich der Technik des Anbieters?

• Traue ich dem Anbieter?

(un-)
verschlüsselt?

Meta-
Daten
offen
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Passive Gefährdung … und Abhilfe

• Traue ich der Technik des Anbieters?

• Traue ich dem Anbieter?

Chat-, Audio-, Video-Kommunikations-Anbieter

offene Metadaten und ggf. Inhaltsdaten beim Anbieter verschlüsselter Video- und Audio-Chat

ohne externen Chat-, Audio-, Video-Kommunikations-Anbieter

Meta-
Daten
offen

(un-)
verschlüsselt?

voll verschlüsselt,
einschließlich
Meta-Daten„Vermittlung“

auf eigenem
Jitsi-Server
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Passive Gefährdung … und Abhilfe

Webmeeting-

Systeme

Propietäre

Systeme

Quelloffene

Systeme

Fremd-Betrieb

außerhalb Europa

Fremd-Betrieb

In Europa
Eigen-Betrieb

Verteiler

Mitarbeiter

Verteiler

Lieferanten

Verteiler

Partner
Verteiler

Kunden
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Erkenntnisse

There is no free breakfast.

Soll heißen: sofern der Erbringer einer kostenlosen 

Leistung weder wohltätig noch selbstlos, sondern 

betriebswirtschaftlich handelt, kann ich davon 

ausgehen, dass die vermeintlich kostenlose Leistung 

von mir, z.B. mit meinen Nutzungsdaten, bezahlt 

wird  -> DEAL.
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Erkenntnisse

Nach dem Motto "If you can’t be rememebered, you

needn’t be forgotten” kann etwas, was nicht von mir 

bekannt ist, auch nicht im Netz gespeichert werden 

und folgerichtig auch nicht – weder jetzt noch 

zukünftig - gegen mich verwendet werden.
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Es geht um Vertrauen

https://duckduckgo.com/?q=spahn+aufzug+foto&t=iphone&ia=images&iax=images&iai=https%3A%2F%2Fwww.express.de%2Fimage%2F36569028%2F2x1%2F940%2F470%2Ffbc7865dc5e4677ba7f8596bf6f13176%2FMI%2Fjens-spahn-aufzug.jpg
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Eigene Analyse …

Kriterien Webmeeting, betrieben über externen Service-Anbieter Jitsi, betrieben über eigenen Server, z.B. TrutzBox

Verschlüsselung
Anbieter verschlüsselt und kann auch selbst entschlüsseln. Was 

sichert er zu?

Ihre TrutzBox verschlüsselt TrutzBox zu TrutzBox und TrutzBox zu 

Browser.

Anzahl Räume Wieviele Räume kosten wieviel? Unbegrenzte Raum-Anzahl im Fix-Preis.

Anzahl Teilnehmer Wieviele Teilnehmer kosten wieviel? Unbegrenzte Teilnehmer-Anzahl im Fix-Preis.

Anzahl parallele Sessions (Räume)
Wieviele Räume können parallel zu welchen Kosten genutzt 

werden?
Unbegrenzte Anzahl paralleler Sessions (Räume)im Fix-Preis.

Datenschutz-Gesetz Welchem Datenschutz-Gesetz (Land) unterliegt der Anbieter?
Sie betreiben Ihre TrutzBox wo immer Sie möchten und unterliegen keinem 

Anbieter-Gesetz.

Datenschutz 

Welchen Datenschutz sagt der Anbieter zu? Viele Anbieter haben 

standard-mäßig Tracker (u.a. Google, Twitter, Facebook) 

eingebaut.

Sie wissen und bestimmen, wem Sie welche Daten weitergeben. Ihre 

TrutzBox sendet keine Daten weiter. Auch nicht an Comidio.

Personal-Qualität Hat der Anbieter zuverlässiges Personal? Sie sind Ihr eigenes TrutzBox Betriebs-Personal.

Technik-Qualität
Setzt der Anbieter zuverlässige Technik ein (oder z.B. 

problematischen Flash Player)?

Die TrutzBox bietet ausgezeichnete HD-Audio Qualität mit Opus und 

verschlüsselt sicher.

Angriffs-Attraktivität
Anbieter mit großer Kundenzahl ist lohnenswertes Angriffsziel für 

Hacker und Wirtschafts-Kriminelle.

Die geringe Anzahl Ihrer TrutzBox Teilnehmer macht konkreten Angriff 

unattraktiv für Hacker und Kriminelle.

Download Risiko Muss Software heruntergeladen werden?

TrutzMeeting basiert auf dem neuen WebRTC Standard und funktioniert, 

da browserbasiert, ohne risiko-behafteten Software-Download für 

Teilnehmer.

Meta-Daten
Anbieter verwaltet und speichert Meta-Daten: wer meetet wann, 

wie lange, wie oft, mit wem und unter welchem „Titel“.

Selbstverständlich kennen Sie, als TrutzBox Betreiber (= Administrator) die 

Meta-Daten, aber eben nur Sie.

Einbruchs-Sicherheit Wie einbruchsicher ist der Anbieter? Sie bestimmen die Sicherung Ihrer TrutzBox selbst.

Kosten

Welche Kosten entstehen gegenüber dem Anbieter?

- teilweise über 1.000 € Einrichtung,

- teilweise über 300 € Jahresgebühr (je was?).

Die TrutzBox Kosten sind bekannt:

- TrutzBox Set einmalig

- Update Service jährlich.

Software
Quelloffen?

In der Regel „proprietär“, also nicht offengelegt.

Die TrutzBox ist mit quelloffener Software erstellt, also transparent und 

jederzeit überprüfbar.

Zusatznutzen Kein weiterer Nutzen!?

Mit der TrutzBox:

- verschlüsseltes Mailen und

- spurenarmes Surfen.
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Ja, aber …    (Memo an DSB)

Sehr geehrte Frau/ geehrter Herr [Datenschutzbeauftragte/r],

wir, die [], stehen mit dem Bereich [] ihres Unternehmens in geschäftlichem Kontakt.

Heute hat dieser Bereich zu einem Webmeeting / zu einer Videokonferenz auf Basis von [] eingeladen.

Der Einladende konnte uns nicht zusichern, dass die genutzten Server sich unter der Kontrolle Ihres 

Unternehmens befinden und/oder der DS-GVO unterliegen. Zudem bestehen unsererseits Zweifel, dass weder die 

eingesetzte, proprietäre Technologie noch das betreibende Unternehmen, über technische und organisatorische 

Zweifel erhaben sind.

Da wir an einer weitergehenden Geschäftsbeziehung mit ihrem Hause interessiert sind, werden wir zeitnah das 

beschriebene Meeting-Tool nutzen, möchten aber zugleich mit Nachdruck darauf hinweisen, dass es technisch-

organisatorische Möglichkeiten gibt, Online-Meetings datenschutz-konform aufzusetzen und zu betreiben.

In diesem Sinne möchten wir anregen, baldmöglichst auf ein sichereres Tool umzusteigen, und so ihre und unsere 

Geschäftsdaten besser zu schützen.

Wir bauen auf Ihr Verständnis und bitten den Eingang dieses Schreibens zu bestätigen.

Besten Dank im Voraus.

Mit freundlichen Grüßen,
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Das wars …

Danke für Ihr Interesse!

Haben Sie eine sichere Zeit …


